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Aktuelles

31.08.2017: Herzschrittmacher
Herzschrittmacher sind auf Angriffe
anfallig und die Konfiguration kann von
unbefugten Personen manipuliert werden.

12. Mai 2017: WannaCry

Ransomware, die sich tber 6ffentlich
bekannte Schwachstellen in XP und
anderen Windows Systemen verbreitet.

Marz 2017: Bulmor Industries

Spionage durch Hinweis des Mitbewerbs
vereitelt.

August 2016: Leoni
Betrugsfall durch Phishing-Angriff —
Summe ca. 40 Millionen Euro

Janner 2016: FACC
Betrugsfall mit Schaden von ca. 50
Millionen Euro

VACE-Security — member of the VACE Group
security@vace.at



\JACE Wer & Was: Aktuelle Bedrohungen

SECURITY

» Uber 50% aller Unternehmen sind bereits betroffen
* Alle betroffenen Unternehmen nutzten Virenscanner, Firewalls sowie Passwortschutz
* Beliebteste Angriffsziele sind die Automobilindustrie, Chemie- und Pharma-Branche sowie Banken und Versicherungen

Heartbleed, Ghost, Glibc
Fehler in breit verwendeten, als sicher eingeschatzten
Technologien - siehe OpenSSL, Glibc

B 52 % aktuelle oder
ehemalige Mitarbeiter

m 39 % Wettbewerber,
Lieferanten, Dienstleister, .. Offentliche Einrichtungen
Kunden I I I I Cyberangriffe richten sich auch gegen &ffentliche Einrichtungen. Alle IT
0,
W 17% Hacker JEmmmmms.  Systeme kénnen von Angriffen betroffen sein.
11% organisierte Whistleblower
Bandenkriminalitat Geheimdienste erspdahen Kundendaten. Admins haben Zugriff auf fast alle Daten.
§ P In Europa laufen mindestens dreimal so viele Daten Uber verschlisselte
3% Geheimdienste =" Verbindungen wie noch Anfang 2013.
Quelle Bitkom.org 09.07.2015 KRITIS

Studie zu Wirtschaftsschutz und Cybercrime

Wir sind mehr denn je von technischen Systemen abhéngig. Kritische Infrastrukturen Strom,
Trinkwasser, Informations- und Kommunikationstechnologie, Bankwesen, Treib- und
Brennstoff, Verkehr, ...

Die NIS Richtlinie fiir ,,Netz- und Informations-Sicherheit” tritt zeitgleich zur EU-DSGVO im
Mai 2018 in Kraft.

VACE-Security — member of the VACE Group
security@vace.at
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\JACE Wer & Was: Aktuelle Bedrohungen

SECURITY

Cyber-Angriffe auf den
Deutschen Bundestag mit
Trojaner Software.

Cyber-Kriminelle benutzten
Schadsoftwares um an

Kreditkarteninformationen zu

gelangen (56 Millionen Einkdufer 2014: Mehrere Angriffe gegen Sony
sind betroffen). haben das PS Network geschadet und

Sony verpflichtet « The interview »
(Nordkorea Komddie) nicht in Kinos zu

veroffentlichen.

Hacker stehlen personliche Daten
von 40 Millionen Verbrauchern
(Kreditkarten, Namen,
Telefonnummern etc.)

Die Cyber-Kriminalitatsstatistik des Bundeskriminalamts zdhlt 64.426 Cyber-Angriffsvorfille fiir das Jahr 2014 in Deutschland.

VACE-Security — member of the VACE Group
security@vace.at

www.vace-sec.at
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SECURITY

www.vace-sec.at

Backup

Vielseitigkeit der IT-Security

IDS/IPS
Biometrie
Spam-Filter
erschlisselung
uthentifizierung
Phishing-Filter.

Anti- VII’H_S

Logging

Firewall
EI;-FiIter
<

Netwo
Zutrittskontrolle
Gateways
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\JACE

Bedrohungsszenarien - Beispiele

SECURITY

BEZEICHNUNG

Hacking-Angriff
Phishing & CEO-Fraud
Social-Engineering

Fehlkonfiguration
Fehlendes Bewusstsein

Unachtsamkeit

www.vace-sec.at

Unbefugte Personen nutzen Schwachstellen in der IT-Infrastruktur, um Daten
missbrauchlich zu entwenden.

Mit Hilfe von gefélschten E-Mails wird versucht, Unternehmen und Privatpersonen
zu bestimmen Handlungen, z.B.: Uberweisung eines Geldbetrages, zu bewegen.

Eine unbefugte Person vor Ort oder am Telefon nutzt menschliche Eigenschaften,
wie zum Beispiel Hilfsbereitschaft, um sich Zugang zu Informationen zu verschaffen.

Nicht ausreichend sichere Konfigurationen von Systemen und Anwendungen
eroffnet Sicherheitsliicken im Unternehmen.

Nicht ausreichendes Training und mangelnde Bewusstseinsschaffung fiihrt zum
Nicht-Erkennen von verdachtigem Verhalten.

Der Alltagsstress und die steigende Geschwindigkeit der Gesellschaft flihren zu
schnelleren und somit unachtsameren Verhalten.

VACE-Security — member of the VACE Group
security@vace.at
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SECURITY

* bis 20 Mio. € bzw. 4% des weltweiten Vorjahresumsatzes

www.vace-sec.at

Grundrecht fiir EU Biirger Die Europdische Union verankert den Schutz, natiirlicher Personen betreffende,

EU-weites Datenschutzrecht Die Verordnung ist der Versuch alle 28 bestehende nationale Gesetz zu

Sanktionen l:t-

* bis 10 Mio. € bzw. 2% des weltweiten Vorjahresumsatzes

Rechtliche Rahmenbedingungen: EU-DSGVO

personenbezogene Daten auf Grundrechtsebene

vereinheitlichen — auf Grund der Offnungsklauseln unzureichend

Bei Verletzung technischer und organisatorischer SchutzmaBnahmen
Fehlender Nachweis der Verarbeitungstatigkeit, Datenschutz-Folgenabschatzung

Verletzung der RechtmaRigkeit, mangelnde oder nicht vorhandene E|nW|II|gung
Verletzung der Rechte Betroffener ey
Drittlandiibermittlung

Fehlende Zusammenarbeit mit der Aufsichtsbehdrde

Beweislastumkehr: der Verantwortliche muss die Rechtskonformitat seiner Datenverarbeitung nachweisen.
Meldepflicht bei Datenschutzvergehen, innerhalb von 72 Stunden an die Behorde und die Betroffenen.

T,
Handlungsbedarf — die MaBnahmen sollten bis zum 25. Mai 2018 bereits umgesetzt sein! -:\V:-

LN

VACE Security — member of the VACE Group
security@vace.at



\JACE Datenschutz Grundverordnung EU-DSGVO

SECURITY

Wann diirfen personenbezogene Daten verarbeitet werden!

* Wenn von der betroffenen Person eine Einwilligung zur Verarbeitung vorliegt

Der Text der Einwilligung muss vom ,Verantwortlichen” zweifelsfrei nachgewiesen werden kénnen
Zustimmung und Widerruf missen in einfacher Sprache gleichermaRen prasent sein (TextgroRe,
Formulierung, Optik, ...)

Zweck der Verarbeitung muss in klaren Worten dargelegt werden

Datenminimierung ist vorgeschrieben

Daten diirfen nur nach Treu und Glauben also zum eindeutigen Zweck der Erhebung, verarbeitet werden

* Zur Abwicklung eines Vertrages

Kopplungsverbot: es diirfen an die Erhebung der Daten keine weiteren Angebote/Vertrage gekoppelt werden. Es gilt das
Gebot der Freiwilligkeit.

* Zur Erfullung rechtlicher Verpflichtungen
* Vertrage

Rechtliche Aufbewahrungsfristen

* Zur Wahrung berechtigter Interessen, 6ffentlicher Interessen bzw. Ausiibung 6ffentlicher Gewalt

www.vace-sec at VACE Security — member of the VACE Group

security@vace.at



\JACE Datenschutz Grundverordnung EU-DSGVO

SECURITY

Grundsatze der Datenverarbeitung!

* Personenbezogene Daten diirfen nur solange aufbewahrt werden, wie es fiir den urspringlichen Zweck, fir
welchen sie erhoben wurden, unbedingt erforderlich ist.
* Sobald der Zweck erfiillt ist oder der Betroffene es wiinscht, missen die Daten geléscht werden.

* Die Integritat und Vertraulichkeit der Daten muss am ,,Stand der Technik” sowie mit entsprechenden
organisatorischen MalBnahmen sichergestellt werden. Die Daten miissen vor
* unbefugter oder unrechtmaRiger Verarbeitung
* sowie vor unbeabsichtigtem Verlust oder Schadigung vom ,Verantwortlichen” geschiitzt werden

* ,Verantwortliche” tragen die Verantwortung, unabhangig ob sie selbst oder externe Auftragsverarbeiter (Outsourcer, Cloud Service
Provider und dgl.) ihre Daten verarbeiten.
* Der ,Verantwortliche” muss jederzeit gegenliber betroffenen Personen sowie den Datenschutzbehorden die RechtmaRigkeit und
die Einhaltung der Vorschriften nachweisen kdnnen.

* Jeder Betroffene hat das Recht
* eine Bestatigung dariber zu bekommen ob und welche Daten von ihm verarbeitet werden
* eine Kopie seiner elektronisch verarbeiteten Daten in einem gangigen Format wie Bsp. XML, CSV, DOC, usw. zu verlangen

* Er kann jederzeit seine Einwilligung zur Verarbeitung widerrufen.
* Er kann die Korrektur seiner Daten verlangen.

www.vace-sec at VACE Security — member of the VACE Group

security@vace.at



\JACE

SECURITY

Datenschutz Grundverordnung EU-DSGVO

Verzeichnis der Verarbeitungstatigkeiten & Dokumentationspflicht

Jeder ,Verantwortliche” flihrt ein Verzeichnis aller Verarbeitungstatigkeiten:

* Beschreibung der getroffenen technischen MaBnhahmen

* Beschreibung der organisatorischen Prozesse zum Datenschutz

* Name und Kontaktdaten des Verantwortlichen

* Kategorien betroffener Personendaten und der Empfanger

* Zweck der Verarbeitung

* Fristen flr die Loschung der Daten nach Kategorien

* Bei der Ubermittlung personenbezogener Daten in ein Drittland miissen diese mit entsprechenden Garantien

dokumentiert werden.

* Dokumentationspflicht

Alle Datenverarbeitungen mit personenbezogenen Daten sind zu dokumentieren.

Entsprechend der Eintrittswahrscheinlichkeit und der schwere der Risiken sind adaquate technische und organisatorische
Malnahmen fir die rechtmaRige Verarbeitung zu setzen und zu dokumentieren.

Ergibt die Risikoabschatzung auf Grund von Technologien, Art oder Umfang ein hohes Risiko bei der Verarbeitung, ist
vorab zwingend eine Folgenabschatzung zu machen.

Die korrekte Implementierung ist vom Verantwortlichen zu liberprifen.

Die Risikoabschatzungen und Dokumentationen sind regelmaBig zu priifen und zu aktualisieren.

Dokumentation der MalRnahmen kénnen von der Datenschutzbehdrde iiberpriift werden!

www.vace-sec at VACE Security — member of the VACE Group

security@vace.at



\JACE Datenschutz Grundverordnung EU-DSGVO

SECURITY

Welche Daten diirfen nicht be- bzw. verarbeitet werden!

* Verbot der Bearbeitung besonderer Kategorien, dieses Verbot umfasst die Verarbeitung personenbezogener
Daten, aus denen
* die rassische und ethnische Herkunft
* politische Gesinnung
* religiése oder weltanschauliche Uberzeugung oder
* die Gewerkschaftszugehorigkeit
hervorgehen, sowie die Verarbeitung von
» genetischen Daten
* biometrischen Daten zur eindeutigen Identifizierung natirlicher Personen,
* Gesundheitsdaten (Brillentrager, Diabetes/Kantine, ...) oder
* Daten zur sexuellen Orientierung.

* Ausnahmen fiir Verarbeitung besonderer Kategorien:
* ausdriickliche Einwilligung bzw. lebenswichtige Interessen ohne Einwilligung
* Erfordernisse aus dem Arbeitsrecht
* wenn die Daten der betroffenen Person selbst 6ffentlich gemacht wurden
* zur Geltendmachung von Rechtsanspriichen vor Gericht

www.vace-sec at VACE Security — member of the VACE Group

security@vace.at




\JACE Datenschutz Grundverordnung EU-DSGVO

SECURITY

Privacy by Design bzw. Privacy by default

* Privacy by Design bedeutet Datenschutzvorschriften bereits bei der Entwicklung neuer
Applikationen/Prozesse/Technologien zu bericksichtigen

* Datensparsamkeit nurjene Daten welche dem Zweck entsprechend erhoben wurden
* Loschfristen automatische Léschung von Personendaten und Verifizierung ihrer Aktualitat
* Datenkorrekturen entsprechend dem Recht auf Richtigstellung

* Auskunftspflicht Benachrichtigung welche personenbezogenen Daten sind gespeichert?

* Privacy by default bedeutet umfassender Schutz der Personendaten ohne Konfiguration
* datenschutzfreundliche Voreinstellungen

* Opt-In: Haken zur Einwilligung muss handisch gesetzt werden

www.vace-sec.at

VACE Security — member of the VACE Group
security@vace.at



BEDROHUNGEN
Phishing

ANGREIFER

)

hacker

Jeden Tag tauchen zahlreiche neue Formen
von Schadsoftware im Internet auf

Trojaner & Wurmer

WERDEN MIT INFIZIERTEN
EMAILS VERSCHJ;CKT -

q;g. & g o
MOTEI”

Konnen sensible Daten wie Passworter,
Bankinformationen oder personenbezogene
Daten Ubertragen




\UACe Phishing — LinkedIn

SECURITY
From: LinkedIn [mailto:messages-noreply@linkedlin.de]
Sent: Donnerstag, 11. Mai 2017 12:13
To: florian.brunner, bersecurityaustria.at
Subject: Florian Brunner, Sie haben 3 neue Nachrichten!

[ ¢ Florian Brunner

Florian Brunner, Sie haben 3 neue Nachrichten.

Right-click or

Importieren Sie Ihre Kontakte, um t2p and hald
ara

Personen zu finden, die Sie bereits auf dovmlosd From: Linkedin [mailto:messapes-noreply@linkedlin.de]

pictures. To

LinkedIn kennen.
o ey Sent: Donnerstag, 11. Mai 2017 12:13
Outlook

Nach dem Import Ihrer E-Mail-Kontakte emienied » To: florian.brunner@cybersecurityaustria.at

entscheiden Sie selbst, mit wem Sie sich Subject: Florian Brunner, Sie haben 3 neue Nachrichten!
vernetzen mdchten.

Erfahren Sie mehr dariiber, wie Sie Ihre
importierten Kontakte verwalten kénnen.

Right-click or
tap and hold
here ko
download
pictures. To
help pratect
your privacy,
Outlock

nrevented A
Abbestellen | _Hilfe

Sie erhalten Benachrichtigungs-E-Mails von Linkedin.

VACE-Security — member of the VACE Group
www.vace-sec.at o (e




ABHOREN & SPIONAGE

Telefongesprache via Internet

TISCHLEREI HOLZ

ﬂ hacker

Die Tischlerei diskutiert schiitzenswerte
Informationen.

ANGREIFER

Ein zu erwartender Verlust wird
am VolP-Telefon diskutiert.

]

Was beide Parteien nicht wissen:

Eine unbefugte Person hort mit!




\UACE Informationsgewinnung: Google-Hacking

SECURITY
& c | @ Sicher | httpsy//www.google.at/search?biw=1600&hih=794&q=inurl%3Amitglieder+filetypa%3Axls&oq =inurl%3Ami
Go gle inurl:mitglieder filetype xls !, Q
All Images Videos News Maps More Settings Tools

About 193 results (0,45 seconds)

Tip: Search for English results only. You can specify your search language in Preferences
ST Mitglieder

hitps:/www.Isr-ooe.gv.at/fileadmin/verein../mitglieder.xls - Translate this page

Ll Mitglieder.xls - AGCW
www.agcw.orgidownload/Mitgliederxis -

HSIXLS, Stand: 2017 - Regierungsrat
www.regierungsrat.bs.ch/damicr.../m-mitglieder-2017-02-03.xIs + Translate this page

-3l Mitglieder und Berechtigungen nach Berufsgruppen 2004 - WKO
wko.at'wknoe/stat’mitglieder/Berufsgruppen%202004.xls

¥ Mitgliederliste der AGCW-DL eV - Mitglieder der AGCW-DL eV
mgl.agcw.de/Mitglieder.xls +

L3l Mitglieder '05 - Kufstein - FC Torpedo Spartak
www torpedospartak at/200505-mitglieder xis  Translate this page

ST Mitglieder
www.nlj.de/.../Meldung%20der%20Mitglieder/.../Direkimitglieder/... - Translate this page

L3l Mitglieder-Liste
fsbridge ch/docs/FSB-Mitglieder xis +

L3l Excel-Tabelle herunterladen - Talanx Geschaftsbericht 2013
geschaefisbericht2013.talanx.comy.. /Talanx-GB13-Individuelle-Ve... - Translate this page

www.vace-sec. at VACE-Security — member of the VACE Group

security@vace.at
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MafRRnahmen - Informationssicherheit

SECURITY

BEZEICHNUNG

Hacking-Angriff
simulieren

Bewusstseinsschaffung

Prifung &
Dokumentation

Stand der Technik

Kommunikationskultur

www.vace-sec.at

Laufende Sicherheitsiiberprifungen der IT-Infrastruktur ermoéglichen das zeitnahe
Erkennen und somit Beheben von Sicherheitslicken.

Regelmaliges Training und laufende Schulungen machen aus Ihren Mitarbeitern
eine menschliche Firewall und diese werden Anweisungen via Telefon oder E-Mail
kritischer hinterfragen.

RegelméaRige Uberpriifung der eigenen IT, MaRnahmen und Prozesse sowie die
Dokumentation dieser ermdglicht die Verbesserung bestehender MaRnahmen.

MaBnahmen, Methoden und Lésungen nach dem Stand der Technik stellen einen
Basisschutz fiir eine Vielzahl von Bedrohungsszenarien dar.

Haufig werden Sicherheitsvorfalle nicht erkannt, weil nicht tiber Verdachtsmomente
gesprochen wird. Ermutigen Sie Ihre Mitarbeiter offen tiber Sicherheitsthemen zu
sprechen.

VACE-Security — member of the VACE Group
security@vace.at
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MaRnahmen - EU-DSGVO

SECURITY

BEZEICHNUNG

IST-Erhebung

Mafllnahmen

Verzeichnis der
Verarbeitungstatigkeiten

Datenschutz-
Folgeabschatzung

Betroffenenrechte

Datenschutzbeauftragter

www.vace-sec.at

Erheben Sie den IST-Stand in Ihrer Organisation und priifen Sie den
Handlungsbedarf, der sich aus der EU-DSGVO ergibt.

Definieren und planen Sie konkrete technische und organisatorische MalRnahmen
sowie Arbeitspakete, die zur einer erfolgreichen Umsetzung der Anforderungen
durchzufiihren sind.

Erstellen Sie die erste Version Ihres Verzeichnisses fiir Verarbeitungstatigkeiten auf
Basis lhrer Geschaftsprozesse.

Priifen Sie die Notwendigkeit zur Durchfiihrung einer Datenschutzfolgeabschatzung
flr alle Ihre Verarbeitungsvorgange. Planen und fiihren Sie diese ggf. durch.

Erstellen Sie einen Prozess, wie Sie Auskunftsrecht, Loschrecht und die anderen
Betroffenenrechte umsetzen. Testen Sie die Umsetzung anhand eines Planspieles.

Prifen Sie die Notwendigkeit zur Benennung eines Datenschutzbeauftragen.
Missen oder wollen Sie einen internen oder externen benennen, stellen Sie
dessen Qualifikation sicher und kommunizieren Sie die Kontaktdaten an die

Behorde.

VACE-Security — member of the VACE Group
security@vace.at




\JACE Wir freuen uns auf die Zusammenarbeit!

SECURITY

Das Angebot an Dienstleistern fiir Human Resources, Engineering, Training und Education,
Netzwerk- und IT-Security ist groR,...

...aber wir vereinen all diese Kernkompetenzen
zum einzigartigen Nutzen fiir Sie!

Erik Rusek
HEAD OF INFORMATION
SECURITY CONSULTING

VACE Systemtechnik  erik.rusek@vace.at
GmbH 1 143 (0)732/272277 52

Geschéftsstelle:
Linzerstrale 166 M +43 (0) 664 / 882 886 35

A-4221 Steyregg

VACE Systemtechnik GmbH
Linzer StraBBe 16e

www.vace-sec.at
A-4221 Steyregg




