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Über mich

Tobias Zillner, BSc MSc MSc
• Selbstständiger IT-Sicherheitsexperte

• Beratung, Überprüfung, Begleitung, Training
• Ethical Hacker
• Fokus KMUs
• Sicherheitsforscher

• Internet of Things, Smart Homes

Vortragender auf Konferenzen/FH
• Blackhat - Las Vegas, Singapur
• Gastvortragender FH St.Pölten
• CRESTcon – London
• DeepSec, Bsides – Wien
• Security Forum – Hagenberg



Agenda

• Aktuelle Bedrohungen für Wirtschaftstreuhand-Kanzleien

• Risikofaktor Mensch

• Wie schütze ich meine Kanzlei?

• Notfallpläne zur Datenwiederherstellung

• Sichere Email Kommunikation und Datenübertragung im Alltag



Aktuelle Bedrohungen
Wie gehen hacker vor?













Schadsoftware

Früher
• Scherzprogramme
• Datenzerstörung
• Wichtigstes Kriterium: Auffälligkeit!

Heute
• Datendiebstahl
• Aufbau großer Netzwerke (für Spam, Angriffe, …)
• Wichtigstes Kriterium: Unauffälligkeit!

Neue Methoden
• Erpressung
• Finanzieller Nutzen
• Ausnutzung der größten Schwachstelle in jedem Unternehmen:

dem Menschen!







Ransomware

Häufigste Infektionswege
• Mail mit Link oder Anhang
• Verseuchte oder gehackte Webseiten

Besonders betroffen: Personalabteilungen
• Bewerbungen mit Anhang oder Link auf Cloud-Service

Unterschiedliche Vorgehensweisen
• Locky: System infizieren, warten, verschlüsseln
• Petya: Infizieren des MBR, Neustart erzwingen, verschlüsseln mit manipuliertem chkdsk
• Samsa: Umgebung evaluieren, Lösegeldforderung anpassen



Risikofaktor mensch



https://ibmcai.files.wordpress.com/2014/06/iot-infographic-212-billion.jpg



Mitarbeiter, Prozesse, Technologie

Welches is das schwächste Glied in der Kette?

PEOPLEPROCESSES TECHNOLOGY



Angriffe auf mitarbeiter

Fehler (unabsichtlich / 
absichtlich)
Bequemlichkeit
Phising
Social Engineering
Spear Phishing
Telephone Spoofing
SMS Spoofing
Watering Holes

Malware
QR Codes
Keylogging Devices
“Bad” USB
Evil AP

Der Faktor Mensch ist das größte Sicherheitsrisiko









Schutz vor Phising

E-mails aufmerksam lesen
Kritisch hinterfragen, warum man bestimmte Mails bekommt
Sensible Inforamtionen werden nciht per Mail abgefragt
Absender-Adresse prüfen
• Angezeigter Name ist nicht der tatsächliche Name

Link-Adresse kontrollieren
• Z.B. über Link fahren, aber nicht klicken

Unbekannte Anhänge nicht öffnen (z.B. Rechnungen)
Hausverstand!!!



Sichere Passwörter

Anforderungen an ein sicheres Passwort
• Mindestlänge: 10 Zeichen
• Komplexität (Kombination aus Groß-, Kleinbuchstaben, Ziffern und Sonderzeichen)
• Regelmäßiges Ändern der Passwörter
• Vermeidung von Privatbezug (z.B. Geburtstag)
• Vermeidung von Wörtern aus dem Wörterbuch
• Trennung zwischen Provat- und Firmenpasswörter
• Unterschiedliche Passwörter bei allen Diensten

Fazit
• In Regel nicht praxistauglich!
• Daher Umgang mit Passwörtern meist sehr unsicher

Gibt es überhaupt “sichere” Passwörter?



Alternativen zu Passwörtern

Was habe ich?
• Besitz
• Z.B. Karte, Hardware Token

Was weiß ich?
• Wissen
• Z.B. PIN, Passwort

Was bin ich?
• Z.B. Fingerabdruck, Iris

2 Faktor-Authentifizierung



Was also machen?

Passwort Safes
• Zufällig generierte Passwörter für jeden Dienst
• Nur ein Masterpasswort
• Ändern nur im Verdachtsfall

Wichtige Passwörter immer merken
• Email Accounts
• Windowspasswort
• Online Banking

Merkhilfen verwenden
• Sätze bauen und nur Anfangsbuchstaben verwenden
• Ich esse gerne Schnitzel bei meinem Lieblingslokal im 9.Bezirk!
• Passwort: IegSbmLi9.B!

Praxistaugliche Lösungen



Wie schule ich mitarbeiter?

Seien Sie kreativ!
• Goodies mit Hinweisen
• Plakate
• Workshops
• Kurse
• E-Learning

Praktisch erlerntes bleibt besser hängen als Frontalvorträge!

Versuchen Sie Verständnis für die eigentliche Problematik zu erlangen



Wie schütze ich mein Unternehmen?



Kennen sie ihre Risiken?

Verfügbarkeit?
• Welche Daten brauche ich?
• Wie lange zurück brauche ich Sie?

Vertraulichkeit?
• Wer darf meine Daten einsehen?
• Was machen wenn etwas passiert?

Integrität?
• Dürfen meine Daten verfälscht werden?
• Wie stelle ich die Echtheit sicher?

Was ist für mein Unternehmen wichtig?



Wie kann ich mich vor viren schützen?

Virenscanner ist Pflicht!
• Aber kein Allheilmittel

Regelmäßig updaten
• Windows
• Virenscanner
• Sonstige Programme (Browser, Office,…)

Regelmäßige Backups
• Datenverlust kommt immer unangekündigt

Alternative Browser nutzen
Hausverstand!!
• Keine unbekannten Links / Anhänge öffnen
• Bei unklaren/komischen Emails einfach nachfragen



Wie kann ich daten auf mobilen
Geräten schützen?

Herausforderungen
• Mobilität steigt
• Always on wird standard
• Vernetzungsgrad steigt
• Oft einfaches Ziel

Lösungsansätze
• Laptopverschlüsselung
• Smartphones und Tablets verschlüsseln
• Einrichten von Fernlöschungsmöglichkeiten





Ethical Hacking

Lassen Sie Ihr Unternehmen hacken!

Mit aktuellen Methoden von Hackern überprüfen wie weit man kommen
würde

Angriffsfläche aus dem Internet im Auge behalten



Notfallpläne zur
Datenwiederherstellung
Was mache ich gegen Ransomware?



Ransomware Schutzkonzepte

Backups
• Backups nach dem Pull Verfahren

• Server holt Daten vom Client
• Clients können Backup nicht ändern oder löschen

• Backups außerhalb der Reichweite der Nutzer aufbewahren
• Mehrere Versionen von Backups vorhalten

Awareness – Mitarbeitersensibilisierung
• Erkennung von verseuchten Mails
• Keine Anhänge öffnen, wenn geringster Zweifel besteht
• Im Zweifel beim Absender nachfragen



Ransomware Schutzkonzepte

Makros deaktivieren
Patch Management
Aktueller und flächendeckender Virenschutz
• Email Gateway
• Unterschiedliche Hersteller

Browser Plugins nur bei Bedarf
• Flash deaktiviren, Java,…
• NoScript als sinnvoller Schutz

Berechtigungskonzept
• Zugriff nur auf das notwendige
• Kein Schreibzugriff auf Backup Ordner

Benutzerkontensteuerung (UAC) aktivieren
Verdächtige Aktivitäten melden und untersuchen



Zahlen oder nicht zahlen?

Keine Garantie für Wiederherstellung

Grundsätzlich gilt lieber Unterstützung durch Behörden oder private 
Unternehmen suchen

Erste Anlaufstelle: Webdienst ID-Ransomware
• https://id-ransomware.malwarehunterteam.com





Was kann man retten?

Kopie anlegen
• Niemals am Original arbeiten

Verschlüsselte Daten aufheben
• Eventuell in Zukunft knackbar

Schattenkopien verwenden

Wiederherstellungspunkte verwenden





Sichere Email Kommunikation, 
Passwort management und 
Datenübertragung im Alltag
Ein Ausflug in die praxis



Kontakt
Tobias Zillner

tobias@zillner.tech
www.zillner.tech

+43 664 8829 8290




