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DSGVO — Zeittafel —
Anwendungsbereich...

25.05.2018

= Schutz Grundrechte und Grundfreiheiten lebender natiirlicher Personen in Bezug auf
personenbezogene Daten (pbD).

= Sie gilt fUr die ganz oder teilweise automatisierte sowie flir die nichtautomatisierte
Verarbeitung pbD, die in einem Dateisystem gespeichert sind/werden.

= Nicht: ausschlieBBlich personliche oder familiare Tatigkeiten, Gesetz, Vertrag.

= Sticht nationales Recht

= DSG 2000 wurde angepasst und ist ab dem 25.05.2018 in neuer Fassung in Kraft
= Sehr hohe Strafen (bis 10 / 20 Mio€ bzw. 2 / 4% weltw Umsatz)



Wie konnen die Verstolse
gegen DSGVO Regelungen entdeckt werden?

VerstolRe gegen DSGVO kdonnen auf vielfaltigste Weise ans Tageslicht riicken und als Folge
Konsequenzen nach sich ziehen, zum Beispiel:

= Anzeige durch die betroffene Person selbst

= Uberprifung durch die Aufsichtsbehérde

= Beschwerden eines ehemaligen Mitarbeiters ...
= Selbstanzeige des Unternehmens N
= Journalistische Tatigkeiten

= Datenschutz NGOs

= Unzufriedene Kunden

= Wettbewerb... A



Was heildt ,Daten verarbeiten”?
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,Datenschutz” — Worum geht es?

Sie muissen Personen (z.B. Rechtliche
Kunden, Mitarbeiter) viel

umfassender und frither Grundlage der

Datenverarbeitung!
Informationspflicht
uber die

daruber unterrichten, dass
deren personenbezogene

Daten bei lhnen |
verarbeitet werden. Datenerhebung!




Betroffenenrechte

Die Betroffenenrechte umfassen:

" Informationspflicht bei Erhebung von personenbezogenen Daten bei der
betroffenen Person

= Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben wurden

= Recht auf Loschung (,,Recht auf Vergessenwerden®)
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= Auskunftsrecht

= Recht auf Berichtigung

= Recht auf Einschrankung der Verarbeitung

= Recht auf Datenubertragbarkeit

= Widerspruchsrecht



Personenbezogene Daten

Datenschutzgesetz = Verbotsgesetz

jede personenbezogene DS GO oder Einwillgung der
o . oo . Rechtsvorschrift betroffenen Person
Datenverarbeitung ist grundsatzlich
verboten 3§ T
Ausnahme: Es ist eine entsprechende Zulassig
Rechtsgrundlage vorhanden

Rechtsgrundlagen der Datenverarbeitung

= Einwilligung
= Erfullung eines Vertrages
= Erfullung einer rechtlichen Verpflichtung
= |Lebenswichtige Interessen
= Offentliches Interesse
= Berechtigte Interessen



Kunden, Mitarbeiter, Bewerber, Dritte

(Lieferanten)

= Alle personenbezogenen Daten
unterliegen den gesetzlichen
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Beispiel fiir eine elektronische Einwilligungserklarung, bei der durch das Setzen des Hakchens
die Einwilligung zum Ausdruck gebracht wird:

I

Ich habe die Allgemeinen Geschéftsbedingungen (AGB) sowie die Datenschutzgrundsatze gele-
sen und erkenne diese an.

O Ja, ich moéchte per E-Mail Uber neue Softwareprodukte und Updates informiert werden. Den

Newsletter kann ich jederzeit abbestellen. Ein entsprechender Link befindet sich in jeder Newslet-
ter-Ausgabe bzw. auf der Homepage.

Kostenpflichtig

bestellen
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ODER:

Schon gewusst ... 7 ol
L

Im Online-Formular muss die
Einwilligungserklarung mit dem
Hinweis auf das Widerrufsrecht angegeben
werden, und zwar mit einer

nicht varab angeklickten Checkbox.

Beispiel fiir eine Einwilligungserklarung fiir die Versendung von Werbung

‘ Ja, ich bin damit einverstanden, dass meine Adresse genutzt wird, um mir in

unregelmalligen Abstanden Informationen und Prospekte zu neuen Produkten aus dem Hause
Mustermann zukommen zu lassen. Diese Einwilligung kann ich jederzeit per Post, Telefon, Fax
oder E-Mail widerrufen.
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Von der KSW zur Verfugung gestellte,
bzw. in Arbeit befindliche Dokumente:

» Ein Muster eines Verzeichnisses der Verarbeitungstatigkeiten gemaf Art 30 DSGVO, welches alle typischen
Verarbeitungstatigkeiten eines Steuerberaters bzw. eines Wirtschaftsprifers dokumentiert.

o Ein Muster einer Datenschutzmitteilung, mit welcher Sie die Betroffenen in Ubereinstimmung mit der DSGVO (iber
die durchgefuhrten Datenverarbeitungen informieren kénnen.

e Ein Muster einer Auftragsverarbeitervereinbarung, die Sie mit lhren IT-Dienstleistern abschliel3en kénnen.

Zudem prufen wir, in welchem Umfang die Allgemeinen Auftragsbedingungen sowie die von der Kammer zur

Verfugung gestellten Muster an die rechtlichen Anforderungen der DSGVO anzupassen sind.

Der Fachsenat fur Datenverarbeitung arbeitet intensiv an einem Leitfaden zu den technischen Aspekten der DSGVO-
Umsetzung.
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Wirtschaftstreuhander - KSW zum Thema DSGVO

1) Bestellung eines Datenschutzbeauftragten

Aus derzeitiger Sicht gehen wir davon aus, dass Wirtschaftstreuhdnder in der Regel keinen Datenschutzbeauftragten
bestellen mussen. Dem liegt die rechtliche Beurteilung zugrunde, dass die Kerntatigkeit des StB/WP nicht ,in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemal3 Artikel 9 oder von personenbezogenen Daten iber
strafrechtliche Verurteilungen und Straftaten gemal3 Artikel 10 besteht. Unseres Erachtens besteht die Kerntatigkeit
vielmehr in der (steuer- und handels-)rechtlichen Beratung und Prifung aufgrund einschlagiger Gesetze und Standards.
Nahere Ausfuhrungen dazu finden Sie im KSW update 01/2018.

2) Stellung als Verantwortlicher

Der Wirtschaftstreuhander ist aufgrund seiner berufsrechtlichen Unabhangigkeit und Eigenverantwortlichkeit als
Verantwortlicher im Sinne der DSGVO zu qualifizieren. Nur in seltenen Ausnahmefallen ist es denkbar, dass der WT
hinsichtlich einzelner Tatigkeiten bzw. Auftrage als Auftragsverarbeiter eingeordnet werden kann.

3) Loschungspflicht vs. Aufbewahrungspflicht

Im Verhaltnis der Loschungspflicht gemal DSGVO und den gesetzlichen Aufbewahrungsfristen ist Letzteren der Vorrang
zu geben. Hier ist insbesondere zu beachten, dass die 7-jahrige Aufbewahrungsfrist geman § 132 Abs 1 BAO nicht
pauschal herangezogen werden kann. In der Praxis bestehen auch deutlich langere Aufbewahrungsfristen, wie zB. in
§ 18 Abs 10 UStG. Die KSW arbeitet aktuell an einer fur den Berufsstand praktikablen und zugleich rechtlich fundierten
Regelung der DSGVO-konformen Aufbewahrung. Dabei sind weitere Besonderheiten zu beachten, wie etwa die 20-
jahrige Frist geman § 12 Abs 10 UStG oder auch die Tatsache, dass der StB/WP allfallig ihm gegendber innerhalb der
Verjahrungsfrist geltend gemachte Anspriche im Zusammenhang mit seiner Leistungserbringung abwehren kénnen

muss.
15



Wirtschaftstreuhander - KSW zum Thema DSGVO

4) Anpassung der AAB an die DSGVO

Wie bereits avisiert werden auch die AAB an die DSGVO angepasst. In den kommenden Tagen erhalten Sie dazu vorab

erganzende Informationen. Dies zumal der aktuelle Entwurf der AAB (in den nicht DSGVO-spezifischen Teilen) noch final
uberarbeitet wird.

uberarbeitet wird.

5)Verzeichnis der Verarbeitungstatigkeiten

Die EU-Datenschutz-Grundverordnung (DSGVO) sieht eine verpflichtende Erstellung eines Verzeichnisses der
Verarbeitungstatigkeiten vor. Um Ihnen die Umsetzung in Inrem Kanzlei-Alltag wesentlich zu erleichtern, haben wir fur Sie
ein Verarbeitungsverzeichnis zum Download erstellt. Die rund 40-seitige Vorlage ist anwenderfreundlich gestaltet und
ermoglicht eine individuelle Anpassung an die konkreten Verarbeitungsvorgange in den Kanzleien. Wie bei anderen
Aspekten des neuen Datenschutzrechts sind auch beim Verarbeitungsverzeichnis laufende Adaptierungen moglich. Das
aktuelle Muster wird regelmaRig auf einen allfalligen Anderungsbedarf uberpruft. Zukinftige Entwicklungen und
erforderlich bzw. sinnvoll erscheinende Erganzungen werden berucksichtigt.

[ B8
“ \erzeichnis der Verarbeitungstatigkeiten fiir StB und WP in PDF-Format «wr portal Login erforderlich)
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Verzeichnis der Verarbeitungstatigkeiten Beispiel
(eine Vorlage finden Sie in den Stammdaten Ihres Systems, z.B. BMD..)

Ansicht Ausdruck Extras Fenster Hilfe Datenschutz-Verzeichnis (DSGVO)| E1E
Firma: [[7 Kitzhuheler Wirtschaftstreuhandges. Steverberatung Paket: [& ale =] E
Register Details
" Datenschutz Paket Rechtsgrundlage Aufbewahrung Lésch-Verfahren Léschung ausfiihren EI Register:
+ Kunden B Rechtliche Verpflichtung (Art. 6c) 7 Jahre Anonymisieren Manuell Kunden
Lieferanten B Rechtiiche Verpflichtung (Art. 6¢) 7 Jahre Anonymisieren  Manuell Rechtsgrundlage:
Interessenten B  Einwilligung (Art. 6a) 3 Jahre Ldschen Manuell Rechtliche Verpflichtung (Art. 6c)
Magliche Lieferanten = Einwilligung (Art. 6a) 3 lahre Loschen Manuell Datenverarbeitung als:
Mitarbeiter B  Rochtliche verpflichtung (Art. 6¢) 30 Jahre Anonymisieren Manuell Verantwortlicher
Vertreter B  Rechtiiche Verpflichtung (Art. 6c) 7 lahre Loschen Manuell Verantwortung:
Kontaktpersonen = Berechtigtes Interesse (Art, 6f) 7 Jahre Lischen Manuell Verarbeitungszweck:
Diverse Personen B  Rechtiiche Verpflichtung (Art. 6c) 7 Jahre Loschen Manuell Verwaltung von Kundenstammdaten
Gesellschafter B Rechtiiche Verpflichtung {(Art. 6¢) 7 Jahre Lischen Manuell SicherheitsmaBnahmen:
Angehérige Kunden/Gesellschafte ™  Rechtliche Verpflichtung (Art. 6¢) 7 Jahre Lischen Manuell glemnja!il;lscihm itn der BMD'D;;Eﬂgn:ZQESl;‘CfﬁI’t e
Angehérige Mitarbeiter B Rechtiiche Verpflichtung (Art. 6¢ 7 Jahre Loschen Manuell runds&tzlich ist ein passwortgeschiitzter Zugriff nur Gber
Ku:derlk:nzarne B Rechtiiche ‘u’erﬂich‘cuz Eﬁrt. ﬁc; 7 Jahre Loschen Manuell die ? MD-Applikation rnf';g1ir:“h. Individuelle Berglchtigungen
schiitzen vor einem missbrauchlichen Zugriff. Anderungen
Adressen B vertrag (Art. 6b) 7 Jahre Daten mit Person k Manuel| der Daten kiinnen protokolliert werden. Die Protokollierung
N e Ll ist bei den wesentlichen (insbesondere allen sensiblen)
a G <Standard> beginnt mit b B Al+FiL Daten automatisch aktiviert. Ein direkter Zugriff auf die
Datenbank ist nur ausgewahlten Administratoren maoglich.
(i, Ansehen (F2) 1 Heu (F5) / Bgarbeiten (F&) (] Loschen (F7) 7, Y 'a € Betroffene Personen:
Verarbeitungsdaten « Kunden
" Datenfeld Rechtsgrundlage  Besondere Kategorie Kategorie-Begriindung El Datenempfénger:
» Nachname Behdérden, Steuerberater, Banken
Kurzname Drittstaaten:
Vorname
Titel
Beruf
StraBe
Land
Postleitzahl
Telefonnummer
Telefax =i
a S0 <Standard> beginnt mit » & Al+F11
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Checkliste
fUr technisch-organisatorische Malshahmen

Diese technisch-organisatorischen MalRhahmen im Sinne der DSGVO sind aus der
Risikosituation abzuleiten und im besten Fall in Verbindung mit einem
Informationssicherheitsmanagementsystem (ISMS) nach ISO 27000 umzusetzen:

= Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, verwehren
(Zutrittskontrolle)

= \Verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kdnnen (Zugangskontrolle)

= Sicherstellen, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen konnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden konnen (Zugriffskontrolle)
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Checkliste
fUr technisch-organisatorische Malshahmen

= Sicherstellen, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass Gberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtung zur Datenubertragung vorgesehen ist (Weitergabekontrolle)

= Sicherstellen, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind (Eingabekontrolle)

= Sicherstellen, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen
(Auftragskontrolle)

= Sicherstellen, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust
geschutzt sind (Verfigbarkeitskontrolle)

= Sicherstellen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kdnnen

19



Liste der Verarbeitungstatigkeiten (Verfahrensverzeichnis)
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